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面向未知网络威胁的网络要地自适应防御模型
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摘 要：针对未知网络威胁的隐匿性和渗透性等特点，提出了一种基于拟态防御理论的新型自适应防御模型。

该模型引入拟态伪装机制，创新性地提出基于子网伪装的动态重构策略，通过动态调整子网的拓扑结构，扰乱

攻击路径的生效过程，自适应阻止未知威胁的扩散，实现对网络要地的保护。该模型包括输入代理、可重构子

网、调度控制层和策略裁决层，输入代理将业务流传输至可重构子网，策略裁决层构建强化学习驱动的智能决

策模型，感知可重构子网的状态并生成防御策略；调度控制层根据防御策略动态调整子网连接，自适应地干扰

攻击路径并阻止未知威胁的扩散。实验结果表明，与同类防御方法相比，所提模型能在有限步数内显著提高未

知网络威胁防御成功率。
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Abstract: To address the stealthy and penetrative characteristics of unknown network threats, a novel adaptive defense 

model based on mimic defense theory was proposed. The model introduced a mimic disguise mechanism and proposed a 

dynamic reconstruction strategy using subnet camouflage. By dynamically adjusting subnet topologies, it disrupted at‐

tack path and protected critical assets. The model included input proxy, reconfigurable subnet, scheduling control layer, 

and policy decision layer. The input proxy forwarded traffic to reconfigurable subnet. A reinforcement learning-based de‐

cision model in the policy decision layer perceived reconfigurable subnet states to generate defense strategies. Subnet 

connections were dynamically adjusted by the scheduling control layer to adaptively interfere with attack paths and pre‐

vent unknown threat diffusion. Experiments show that the proposed model achieves higher success rate in blocking un‐

known threats within limited steps compared to existing methods.
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0　引言

未知网络威胁是指网络上存在的未被发现或记

录的新型威胁，具有高度的隐蔽性和扩散性[1]。网

络要地通常指防御方需要保护的，具有重要价值的

目标[2-3]。在本文中，“网络要地”特指网络中那些

具有重要商业价值或社会价值的核心服务器和数据

中心。相比其他网络区域的设备，“网络要地”拥

有高级特权和核心机密，更容易受到攻击者的青

睐。近年来频发的网络安全事件表明[4]，高级攻击

者通常采用分阶段策略，利用先进的技术和资源潜

伏在与攻击目标相连的子网中。企图通过其他系统

作为跳板进行不断渗透和扩散，进而隐蔽地到达

“网络要地”，获取敏感数据或造成破坏性的攻击。

例如：攻击者可能攻击组织的多个子网（如向网络

要地提供服务和资源的多个业务子网等），试图通

过多路径策略静默地到达“网络要地”。图 1给出

了一个企业内部的核心数据面临的网络威胁，不同

类型的攻击者可能通过网络中的不同部门子网渗透

到内网的数据中心，达到窃取机密文件和核心数据

的目的。

如何防御未知网络威胁的扩散已经成为网络空

间安全面临的严峻问题。有研究工作利用一些具有

明显异常的特征检测未知攻击，如识别未知域

名[5-6]、分析孤立的超文本传输协议通信流量[7-8]以

及检测恶意软件的异常应用程序编程接口调用[9-10]

等。然而，“网络要地”作为网络中最关键的资产，

需要防御者为其配备高级的防御工具，于是一些研

究尝试采用基于图模型分析[11]、传染病传播模

型[12-13]和深度强化学习[14]等方法检测未知网络威

胁。尽管这些研究在检测未知网络威胁中已经获得

了高准确率，但仅仅检测威胁还远不能满足安全管

理的需求，如何高效地对检测到的威胁进行有效响

应更为重要。因此，针对未知网络威胁进行自适应

防御受到研究领域的高度重视。

有研究者从博弈论的角度分析和防御未知网络

威胁，因为未知网络威胁的防御可视为一场攻防博

弈，防御者可以在与攻击者的交互过程中自适应调

整和优化防御策略。这类方法通常把攻击方和防御

方建模为博弈的双方，攻击方利用先验知识、信号

传递等信息，推演未知网络的攻击路径，防御方则

试图阻断这些攻击路径。文献[15]通过求解攻防博

弈的最优平衡策略，最终实现防御收益的最大化。

研究方法可以分为静态博弈和动态博弈 2种方法，

静态博弈通过让攻防双方同时采取策略来减缓攻击

的扩散[16]，而动态博弈考虑攻防双方行动的顺序，

更好地模拟了实际防御中的迭代优化过程[17]。然

而，博弈论方法通常假设攻击者的策略是已知的，

而在现实世界中防御者是无法准确预知攻击者行为

模式的。

强化学习被引入攻防研究领域，用于未知网络

威胁防御策略的优化。强化学习不依赖于预设的攻

击者策略，而是通过与环境的不断交互来学习最优

防御策略。例如，研究者应用Q-学习、深度Q网

络 （DQN, deep Q-network）、双重深度 Q 网络

（DoubleDQN, double deep Q-network）以及演员-评

论家等方法感知网络环境的状态并学习未知网络威

胁防御策略。防御策略包括通信网络与电网系统中

的恶意进程终止[18]、防御间隔识别[19]以及最优防

御资源分配策略[20-21]等。强化学习虽然能在不依赖

攻击者策略的情况下提供防御策略，但其在训练过
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图1　攻击者从多子网入侵“网络要地”
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程中往往依赖相对稳定的网络环境，缺乏面对网络

环境频繁变化时的灵活性。

为应对复杂变化的网络环境，防御者需要能在

面对不断变化的网络威胁时，灵活地调整其防御策

略，并通过多样化的拓扑配置增强应对能力。拟态

防御的思想为该研究提供了新的思路。拟态防御是

由Wu[22]借鉴生物学的免疫机制和拟态现象提出的

一种安全防御理念。拟态防御导入拟态伪装机制，

其期望是通过伪装目标软硬件系统，在提供高可

用、高可靠和高可信服务的同时欺骗攻击者，造成

攻击者认知上的困境[23]。受此启发，本文面向

“网络要地”受到的未知威胁，提出了一种新型防

御方法，该方法通过伪装异构子网，阻止攻击路径

形成，间接地保护“网络要地”。为抵御未知的攻

击路径，建立智能决策模型动态感知网络拓扑变化

并重构子网，以达到攻击面的动态调整和拟态伪

装，从而迅速适应不同类型的攻击。本文设计的自

适应防御模型能实时感知网络环境，并迭代产生防

御动作以使子网本身形态迭代更新，使攻击者难以

抵达“网络要地”。

基于上述考虑，本文提出了一种面向未知网络

威胁的网络要地自适应防御模型。模型的具体流程

是输入代理接收正常业务流并输入可重构子网，可

重构子网的状态通过调度控制层传递给策略裁决

层，策略裁决层针对当前子网状态中可能潜伏的攻

击路径，利用深度学习模型生成相应的子网调整动

作，并向调度控制层提供子网重构策略。由调度控

制器对异构子网进行响应和重构，从而实现攻击面

的动态调整，阻碍攻击者对网络要地的进一步攻

击。本文的主要贡献如下。

1) 创新性地提出了基于子网重构的网络要地

自适应防御模型，丰富了拟态防御的理论应用。迁

移拟态防御的目标对象（软硬件系统）到网络层

级，通过干扰或破坏潜在攻击路径，动态重构和调

整子网结构，提高了对复杂网络环境下未知网络威

胁扩散的防御能力。

2) 提出了强化学习模型驱动的威胁防御与智

能决策模型，实现对未知网络威胁的自适应智能裁

决。构建了基于深度Q网络学习的智能决策模型，

该智能决策模型针对可重构子网设计时间敏感策略

选择多元异构随机探索和异构Q网络，确立重构子

网的防御动作。

3) 实验结果表明，与随机防御、DQN防御算

法和双重DQN防御算法相比，本文模型在 3个公

开数据集上均具有较高的防御奖励，且模型收敛速

度较快，能够有效防御未知威胁。

1　相关工作

学术界对未知威胁的防御研究主要涉及动态异

构冗余（DHR, dynamic heterogeneous redundancy）

架构理念，以及博弈论和强化学习等方法，下面从

这几方面展开相关工作的总结。

1.1　基于拟态防御构造的未知威胁防御

拟态防御理论为传统网络防御提供了新的突

破性思路，尤其是在面对未知的高级威胁时，能

够使目标对象自身的构造场景变化[23]，有效提升

目标对象的安全防护能力。拟态防御发明的拟态

构造，即动态异构冗余架构，赋予了目标软硬件

系统可重组、可重构、软件可定义等多样化功

能[23]。DHR架构的抽象模型主要由输入、异构执

行体、裁决器、执行体调度器和输出模块组成，

如图 2 所示。其中输入模块包括输入信息和输入
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图2　DHR架构
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代理。输入代理将用户输入复制多份，并分发给

异构执行体模块。异构执行体模块的输出结果通

过裁决器模块进行裁决处理，根据裁决的结果选

择输出或使用执行体调度器模块对异构执行体模

块进行清洗和调度。基于拟态构造的威胁防御研

究主要集中在防御框架和功能算法方面，如基于

DHR的资源对抗模型[24]、动态调度算法[25]以及自

适应的安全机制[26]，用于提升目标软硬件系统安

全性、可靠性与抗攻击能力。其研究涉及多个领

域，如软件定义网络（SDN, software defined net‐

work）[27]、区块链[28]、无线通信[29]等，这些方法

通过提高目标软硬件系统的异构性、冗余性和动

态调度能力，提高系统的防御性能，目的是防御

已知攻击和未知攻击。然而，已有研究主要关注

点是如何对单个目标对象实现可重组、可调度和可

重构的拟态构造，当被保护的网络核心部件不是一

个单一的目标对象时（如被保护的是一个子网），

或者实现异构冗余面临巨大代价时，就无法按照严

格的DHR架构去构造异构执行体。因此，如何根

据实际应用需求灵活地实现拟态防御，尤其是如何

从网络层面实现动态重构，以应对多变的网络环境

和攻击情景还是一个有待研究的问题。

1.2　基于博弈论的未知威胁防御

为突破传统防御对已知攻击特征库的依赖，博

弈论将攻击与防御抽象为策略集合的交互，而非具

体攻击特征，可以为防御未知网络威胁扩散提供有

效的思路。文献[16]构建了一个零和博弈防御模

型，通过求解鞍点策略来选择适当的响应动作，其

目标是确定哪些节点与网络断开连接时会减慢攻击

者的行动，使可疑行为者尽可能地远离敏感组件。

文献[30]通过构建非零和博弈模型和非协作博弈模

型，从基于签名的方法、基于异常检测的方法和基

于蜜罐的方法中选择防御策略以有效对抗攻击者。

文献[31]考虑了博弈双方的动作可能存在非理性的

情况，提出了一种基于累积前景理论的高级持续威

胁检测博弈方案，并结合概率加权失真以及对主观

攻击者和防御者的框架效应找到了最佳防御策略。

考虑到博弈双方的交互是动态的，文献[17]提出了

动态博弈框架。该框架允许系统实时观察和收集每

个阶段的信息，并实施自适应策略，使系统能够在

不同阶段调整其安全响应。文献[32]考虑到双方信

息的不确定性，构建了双方不完整信息的动态博弈

框架，为防御者提供针对多阶段隐蔽威胁的防御策

略。基于博弈论的方法将攻防对抗的过程建模到理

想的环境中，该建模方法未能充分考虑现实环境中

信息的隐蔽性和动态性，限制了博弈论在真实复杂

网络环境中的应用。

1.3　基于强化学习的未知威胁防御

在强化学习方法中，防御智能体与网络环境

实时交互，可以针对已知攻击和未知攻击生成防

御策略[33]。当前，研究者们主要利用强化学习方

法生成不同类型的防御策略。例如，从终止恶意

进程的防御策略角度，文献[18]构建了分层强化学

习模型，该模型使用一个高级控制智能体来训练2

个子智能体，分别对抗具有/不具有网络内部先验

知识的 2 个攻击智能体。从优化防御动作实施时

间间隔的角度，文献[19]主要解决了雾计算环境中

雾节点易受未知网络威胁的问题。利用心理学及

行为科学的“前景理论”成果研究攻防双方的主

观性，并利用强化学习方法在不了解未知网络威

胁模型的情况下选择检测攻击的最优时间间隔，

防御雾环境中的未知网络威胁。文献[34]建立了基

于深度强化学习的高级持续威胁防御模型，给出

防御未知攻击的时间间隔。采用演员-评论家方法

优化电网中数据采集与监视控制系统的防御策略，

确定防御分配中央处理器的最佳数量、时间间隔

和资源调度。在网络环境状态频繁变化的情况下，

基于强化学习的未知威胁防御的训练过程可能无

法收敛或产生有效的防御策略。这就要求在设计

强化学习驱动的防御模型时，需要考虑到网络环

境的快速变化。

针对未知威胁的防御，基于邬江兴[23]提出的

拟态防御构造，研究者们探讨了多种针对系统和设

备安全防御的动态异构冗余架构模型，从防御架构

上提供了理论支持。而基于博弈论的未知威胁防御

主要致力于解决攻防之间的对抗策略，为了更加接

近于实际应用，研究者们利用强化学习从不同角度

探索如何针对网络威胁行为实施防御策略。综上所

述，现有研究在未知威胁防御方面进行了丰富的探

索，但是当面临隐藏于复杂网络环境中的未知攻击

时，如何设计出兼具智能决策能力和自适应调整能

力的防御模型仍是当前面临的重要挑战，而已有研

究尚不能完全解决此问题。
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2　模型设计

为了构建有效的网络防御模型，首先需要明确

网络防御面临的已知环境、攻击目的和假设条件。

所以本节首先描述网络威胁环境，接着引出所设计

的防御模型和防御策略。

2.1　威胁环境

本文研究的未知网络威胁主要指那些隐藏于动

态网络之中具有一定攻击目的且有攻击路径的网络

攻击。

1) 已知环境。假设攻击者已经进入内网，并

控制了内网中至少一台主机。

2) 攻击目的。到达目标节点并窃取机密数据。

在到达目标节点之前，攻击者会先侦察并收集有价

值的内网信息，利用侦察的信息不断损害沿途的其

他中间节点。这些有价值的内网信息由攻击者通过

扫描工具进行收集，包含内网的活动主机、开放的

端口以及网络存在的一些漏洞等。

3) 假设条件。为了准确地描述防御模型，给

出下列合理性假设。① 假设攻击者是低调且谨慎

的，尽可能地混入正常行为中以主动隐藏其恶意行

为。② 假设攻击者具备高级技术，能够随着时间

动态改变其攻击策略。当攻击者利用受损主机连接

某台主机失败后，优先利用该台受损主机继续连接

相邻的主机。若无法连接，则考虑重新选取新的受

损主机进行扫描和连接。③ 假设攻击者只能观察

到内网的部分节点。④ 假设系统记录的行为日志

等信息是未经过篡改的完整数据，攻击者的攻击行

为记录没有被清除且被准确记录，这些数据记录了

网络随时间发生变化的状态。⑤ 假设网络内部受

损主机的位置和数量未知且攻击者保留的痕迹信息

与正常行为记录能够被正确区分。受损主机和正常

主机建立的连接可以被阻断，而且受损主机可以被

重新恢复且不会留有后门。

2.2　面向未知网络威胁的自适应防御模型

未知网络威胁具有复杂性和不可预测性，而具

有重要信息的局部子网容易成为攻击的目标并被入

侵。本文借鉴拟态防御的思想，设计了面向未知网

络威胁的自适应防御模型，如图3所示。整个模型

分为输入代理、可重构子网、调度控制层和策略裁

决层4个部分。输入代理把当前的正常业务流送入

可重构子网。然后，调度控制层的网络观察器收集

观察到的可重构子网的初始网络状态并送到策略裁

决层，经过智能裁决层产生对应子网的防御动作

（重构子网的边列表）并送到调度控制层，由调度控

制层的网络重构控制器接受防御策略指令和实施防

御动作，得到重构后的网络状态，网络观察器观察

该状态，并将防御奖励输入策略裁决层迭代优化智

能决策模型。

输入代理负责将网络中的正常业务流分发给可

重构子网。可重构子网除了执行正常业务流外，还

会受到未知网络威胁的攻击。调度控制层包含网络

观察器和网络重构控制器，主要提供对网络的实时

观察和部署的能力。网络观察器（如传统入侵检测

系统和流量计）。监视网络流量并提供网络状态数

据及时反馈奖励给策略裁决层。网络重构控制器从

策略裁决层获取调度子网重构策略指令，如软件定

义网络控制器。策略裁决层基于强化学习建立智能

决策模型，也称防御智能体。防御智能体采用深度

Q网络实现。防御智能体根据观察到的网络状态

（S）经过时间门控机制选择对网络进行异构随机探

索或利用异构深度Q网络探索，异构随机探索完成

后，输出防御动作（A），深度Q网络探索需要先选

出合适的深度Q网络，并利用该网络学习输出防御

动作。防御动作给出需要重构的连接（边）列表或

者正常的连接列表。执行完防御动作后，观察新的

网络状态（S'）和奖励（R）并存到经验回放池中，
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图3　面向未知网络威胁的自适应防御模型
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同时之前的网络状态（S）和采取的防御动作也会被

存到经验回放池中。当前Q网络根据当前网络状态

预测Q值，目标Q网络根据奖励和新的网络状态计

算得到目标Q值，通过降低预测Q值和目标Q值之

间的损失来完成对防御智能体的训练，从而优化网

络选取的防御动作。

2.3　策略裁决层：基于强化学习的智能决策模型

策略裁决层是整个自适应防御模型中的核心部

分。在策略裁决层中，设计基于强化学习的智能决

策模型实时感知网络状态并防御动态环境中的复杂

未知网络威胁。本节首先简要介绍深度Q网络的概

念，接着给出如何从时间、异构多融合策略方面设

计防御模型去自适应地应对网络中的未知威胁。

2.3.1　深度Q网络

强化学习可以通过指导训练对象在与环境的交

互过程中，学习如何在给定状态下采取有效的防御

动作以最大化累积奖励 R =∑
i = 0

∞

ri。深度 Q 网络由

Google DeepMind团队[35]提出，是强化学习算法的

一种实现方式。深度Q网络中的Q表示质量的意

思，用于衡量防御智能体在某个状态下采取某个防

御动作的质量，即采取这个防御动作后能够获得的

预期累积奖励。深度Q网络使用深度神经网络（如

图3中的当前Q网络）将环境的当前状态输入神经

网络中估计每个（状态，动作）对的函数值

Q (s,a)。为提高学习的稳定性，深度Q网络引入了

目标Q网络。目标Q网络每隔一段时间更新一次参

数，可以有效缓解训练过程的不稳定性。目标Q网

络的值函数表示为

Qπ( )s,a = r + γQπ( )s′,π ( )s′ (1)

其中，r表示当前状态下执行防御动作得到的奖励，

γ表示折扣因子，s′表示新的状态，π表示防御策

略。给定当前状态 s，最大化奖励构建防御策略，

表示为

π ( )s = arg max
a

Q ( )s,a (2)

当前Q网络预测的Q值和目标Q网络计算的目

标Q值的差为

d = (r + γ max
a

´
Q (s′,a) ) - Q (s,a) (3)

训练Q网络的损失函数通常使用Hubber损失

函数，Hubber 损失函数对离群值更具有稳健性。

于是，损失函数表示为

L =

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

1
2 || B ∑

( s,a,r,s′ ) ∈ B

d 2    ,                            || d ≤ 1

1
|| B ∑

( s,a,r,s′ ) ∈ B

|| d - 0.5 , 其他
(4)

通过有效地训练深度Q网络，最终得到针对特

定网络环境的最佳防御策略。为了限制未知网络威

胁的进一步扩散、减少攻击带来的破坏和保护网络

要地，本文通过断开主机之间的连接这样一个离散

的防御动作实现重构异构子网。

2.3.2　智能决策模型

网络环境通常是复杂且动态变化的，攻击者的

行为并不总是固定的，防御者需要根据网络状态和

威胁环境实时调整防御策略。为了实现自适应防

御，防御智能体（即智能决策模型）应在不同时段

和不同网络环境中产生最优防御策略以应对未知网

络威胁的扩散。如图 3所示的智能决策模型部分，

在不同时段下，智能决策模型采用时间敏感的策略

在异构随机探索机制和异构Q网络机制之间做出选

择。一旦选中某种机制，智能决策模型将针对当前

异构子网状态产生对应的防御策略。

1) 时间敏感的策略选择机制

时间敏感的策略选择机制目的是在时间上实现

自适应防御，主要用于选择是否要根据历史经验发

现网络中存在的威胁行为。网络环境与攻击模式可

能随时间变化，因此过早依赖历史经验可能导致防

御未知网络威胁策略失效。反之，适时借鉴过去的

成功经验，并尝试探索新的网络行为模式则有助于

提升防御效率和精准性。因此，基于最近2次防御

的时间间隔，判断是否需要探索和学习新的网络行

为模式，以便于在面对新的网络行为模式的攻击时

能够做到快速响应，实现时间上的自适应防御。

为了能在合适的时间段选择是否要探索新的网

络行为模式，时间门控机制是一个用于策略选择的

好方法。让具有历史经验的异构Q网络防御策略生

成发生在门开时间，门关时间则采用异构随机探索

策略生成新的防御行为模式，该模式能够进一步被

异构Q网络学习存入历史经验中。时间门控机制采

用时间门控函数T实现。时间门控函数表示为

T = sin ( π ( )tl - t0

steps + 1 ) (5)

其中，t0表示初始防御时间，tl表示上一次重构网

络连接的时间，steps表示防御步数，从0步开始计
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算。如果T的结果为 0，则选择异构随机探索策略

生成来阻止恶意连接。

2) 异构随机探索策略生成

为了提高整体防御的有效性，希望防御系统尽

可能从内网中的高风险区域探索多种类型的未知威

胁行为模式。因此，考虑设计异构随机探索策略生

成模块生成多个异构的防御策略，并选择出当前的

最优防御策略作为最终防御策略。异构随机探索策

略生成模块如图4所示。给定当前的网络状态，防御

智能体将产生3种随机防御策略，包括完全随机的策

略生成、基于密度的随机策略生成和基于条件概率

的随机策略生成。当3种随机防御策略中的任意2种

一致时，将选择2种一致的防御策略实施。否则，当

3种随机防御策略都不一致时，以相同的概率任意选

择一种防御策略实施。

异构随机探索策略生成实现的核心在于3种异

构策略的设计。完全随机的策略生成首先随机选择

网络的一个源主机，之后选择某个时刻 t下源主机

u从某个端口p连接的目标主机v。生成的防御策略

是从网络中阻断并移除选择的潜在恶意连接，即

(t,u,v,p)。基于密度的随机策略生成是从稀疏密度

连接中随机选出可能的恶意连接。稀疏密度连接是

指某条连接所在的子图Ge，其密度小于全图G的

密度。全图是基于每个固定时间窗口Δt内，所有

源主机到目标主机之间连接构建的有向图。子图由

全图中任意一条边的2个端点及其邻居节点之间的

边构成，描述该连接的局部结构。全图的密度计算

方法如式(6)所示。

dG =
m

n ( )n - 1
+ ε (6)

其中，m为全图中的实际边数，n为全图中的节点

数，ε ≤ 0.01是一个松弛因子，表示一个小的稀疏

限定范围值。子图的密度 dGe
与全图的密度计算方

法相似，但没有松弛因子。基于条件概率的随机策

略生成计算源节点鲜少有可能连接的节点。计算已

知源节点的条件下连接到某个节点的条件概率，若

条件概率小于一个阈值，则随机选择该范围内的连

接进行阻断。条件概率为源节点 u和目标节点 v同

时出现的概率p (u,v )与源节点u出现的概率p (u)的
比值。具体计算式如式(7)所示。

p ( )v|u =
p ( )u,v

p ( )u
=

muv

mG∑
j ∈ Γ ( )u

muj

mG

=
muv∑

j ∈ Γ ( )u

muj

(7)

其中，p (u,v )表示连接 (u,v )出现的数量muv与全图

所有连接数量mG的比值。这里的全图与上文的全

图一致，都是一段时间窗口Δt内所有源主机到目

标主机的连接记录构成的有向图。p (u)表示源节点

连接的所有直接邻居Γ (u)的总连接数出现在全图

的比例。

3) 异构Q网络选择和策略生成

异构Q网络选择和策略生成用来学习未知网络

威胁在可重构子网中的行为模式。异构随机探索策

略生成已通过初步探索存储了一定的经验。存储的

经验用于Q网络的训练和更新，用以学习更精准的

防御决策动作。为了能同时满足多种不同拓扑模式

的需要，此处同样采用DHR架构中异构冗余的设

计思想，设计了3种异构的深度Q网络，分别是简

单线性Q网络（即深度Q网络常用的神经网络）、
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图4　异构随机探索策略生成模块
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序列感知Q网络和结构感知Q网络。每种Q网络产

生防御策略后会保存每次的防御奖励 r。计算Q网

络最近2次防御奖励的分数，选出得分最高的一个

深度Q网络来生成防御策略重构受损的异构子网。

实施防御策略后由观察器观察到新的奖励并保存用

于下一次的Q网络选择。观察器观察到新的奖励和

网络状态被用于训练Q网络。异构Q网络选择和策

略生成模块的实现思路如图5所示。

显然，最近防御总是能获得高奖励的Q网络是作

为当前防御未知网络威胁的最佳策略生成对象，异构

Q网络的选择需要结合每个Q网络最近2次防御奖励

的分数，选出得分最高的作为当前防御未知网络威

胁的策略生成模块。式(8)给出了计算得分的函数。

c = σ ( r′( )r′ + r
n + 1 ) (8)

其中，r′为Q网络上一次的防御奖励，r为Q网络

前2次的防御奖励，n为Q网络总共防御的次数，σ

为 softmax函数，限定得分c在0~1范围内。

考虑到复杂的网络环境中存在不同级别的未知

网络威胁，低级别的威胁行为模式较为简单，高级

别的威胁行为模式较为复杂，因此设计的深度Q网

络不仅需要有简单线性Q网络能够快速应对低级威

胁，同时也要有复杂的序列感知Q网络和结构感知Q

网络来分析不同行为模式的高级威胁。结合2.3.1节

的基础知识，下面将详细介绍3种深度Q网络、目

标Q网络的设计以及防御策略的生成。

① 简单线性Q网络。输入为可重构子网的状

态，输出为状态动作值。简单线性Q网络的计算方

法如式(9)所示。

Q (s,a) = [MLP (s) ]
a

(9)

其中，[MLP (s) ]
a
表示从简单线性Q网络的输出中

选择动作a对应的Q值，MLP表示使用多层感知机

计算，多层感知机中的激活函数是ReLU，动作 a

为选择阻断的连接 (t,u,v,p)，即从可重构子网中删

除该条连接，s为可重构子网的状态，由可重构子

网的全局状态特征和动作源节点的具体特征组成，

全局状态特征包含已分析边的数量，使用端口的统

计。动作源节点的具体特征由源节点的 id和源节点

利用的协议编号构成。

② 序列感知Q网络。输入为可重构子网的状

态，输出为序列感知Q网络生成的状态动作值。序

列感知Q网络的计算方法如式(10)所示。

Q ( )s,a = [ ]Re LU ( )W1GRU ( )s + b1
a

(10)

其中，GRU (s)为门控循环神经网络学习的状态表

示，目的是捕捉输入连续状态变化的依赖关系。

W1为权重参数，b1为偏置项。由于防御者一步一

步实施防御动作，产生多个连续的状态变化。每输

入一段序列的状态变化都会更新GRU的隐藏状态。

GRU 又可以对前面多个序列状态“记忆”，因此

GRU能够利用历史状态演化的信息对当前状态做

出更好的动作预测。

③ 结构感知Q网络。输入为可重构子网的状

态，输出为结构感知Q网络生成的状态动作值。结

构感知Q网络利用胶囊网络实现。由于Q网络需要

准确预测不同状态-动作对的价值，而状态特征往

往具有复杂的多维特征关系。胶囊网络通过动态路

由机制能更好地捕捉这些多维特征关系，提供更加

精确的状态表示，从而提升Q值估计的精度。结构

感知Q网络的计算方法如式(11)所示。

Q (s,a) =

[W3 fRout ( fCap(Conv1D (W2s′ + b2 ) ) ) + b3 ]
a

(11)

其中，s'表示将原始状态的特征维度进行扩展以适

应卷积层。Conv1D表示一维卷积层，用于提取可

重构子网状态特征的局部空间之间的依赖关系。

fCap表示胶囊层，fRout表示动态路由层。W2,W3表示

权重参数，b2,b3 表示偏置项。卷积后的特征表示

是 z = Conv1D (W1s' + b1 )。胶囊层生成多个胶囊，

每个胶囊表示为

ui = fCap( )z = squash ( )Conv1D ( )z =

 Conv1D ( )z
2

1 +  Conv1D ( )z
2

Conv1D ( )z

 Conv1D ( )z
(12)
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图5　异构Q网络选择和策略生成模块的实现思路
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该函数表示对新的特征维度进行一维卷积后压

缩，确保输出向量在一定范围内，且适用动态路由

算法。动态路由算法通过迭代优化耦合系数来控制

每个输入胶囊 i对输出胶囊 j的贡献度。输出胶囊表

示为

vj = fRout(uj ) = squash (∑i

cijWijui ) (13)

其中，Wij为权重参数，cij为耦合系数，表示输入

胶囊 i 对输出胶囊 j 的贡献度，计算式如式 (14)

所示。

cij =
exp ( )bij∑

k

exp ( )bik

(14)

其中，bij是动态路由中的耦合概率，初始值为全0

张量。更新方式为 bij ← bij + Wijuivj，随着更新迭

代次数增加，正确的耦合关系逐渐加强。

④ 目标Q网络。与上述介绍的当前Q网络具有

相同的网络架构，但参数不同。目标Q网络被用来

稳定训练过程，即达到一个特定的更新步数时，才

会被替换为当前Q网络的参数。与式(1)相同，给定

观察到的下一状态，目标Q值为当前状态下的奖励r

加上折扣因子乘以目标Q网络下的最大Q值。

⑤ 防御策略生成。子网的重构对防御未知网

络威胁的扩散具有重要的作用，这可以通过阻断子

网的连接来实现。防御策略的生成依赖当前Q网络

和当前状态 s，根据式(2)得到当前状态对应的最大

Q值的防御动作。防御动作能查找到从源节点出发

的某个端口最具有潜在风险。随机选择Δt内从源

节点的风险端口连接的目标节点即为要阻断的恶意

连接(t,u,v,p)。根据式(1)计算状态-动作值函数评估

不同阻断操作的长期收益。式(1)中表示当前状态

下执行防御动作得到的奖励 r计算方式如下。当正

确阻断攻击事件时获得奖励 r = c (vsrc + vdst )，错误

阻断攻击事件则设置奖励 r = 0。其中，vsrc和vdst表

示源节点的基础价值，如对所有节点的比特数标准

化后的值，c是一个常数。当前Q网络的损失函数

与式(4)保持一致。该方法通过深度Q网络实时学

习子网拓扑状态，动态生成与当前网络状态匹配的

阻断策略，实现了不需要人工干预的自适应防御。

智能决策模型根据当前异构子网状态产生对应的防

御策略过程如算法1所示。

算法1 智能决策模型算法

定义 给定网络状态 s，训练轮次E，步数K，

批次大小 B，经验池大小 D，目标 Q 网络更新

次数N

1) for e = 1:1:E

2)    重置观察到的网络状态 s，初始化异构Q

网络策略生成的前2次防御奖励 r = 0，前

一次防御奖励 r' = 0，初始防御时间 t0，上

一次防御时间 tl

3) for k = 1:1:K

4)    根据式(5)计算时间门控函数T

5)    if T = 0

6)        采用完全随机的策略生成动作a1；根据

式(6)，采用基于密度的随机策略生成动

作a2；根据式(7)，采用基于条件概率的

随机策略生成动作a3

7)        判断动作 a1,a2,a3 的一致性，选择防御

动作并记为a

8)    else

9)      根据式(8)计算异构Q网络的得分c

10)    选择得分最高的Q网络，根据式(2)，得

到防御动作a

11)  end if

12) 执行动作a，观察奖励 r以及下一个状态 s'

13) 存储当前状态 s、动作 a、奖励 r和下一个

状态 s'到经验池M中

14) if  | M | > B

15)  从M中随机选择B个( s,a,r,s' )，根据式(1)、

式(9)~式(14)计算目标Q网络的值函数

16)  根据式(4)计算损失

17)  更新下一个状态 s'给当前状态 s

18) end if

19) end for

20) if e % N == 0

21)   赋值当前Q网络参数给目标Q网络

22) end if

23) end for

3　实验与分析

本节介绍实验数据、实验环境和对比实验，并

从整体防御性能、各模块设计的优势以及模型开销

的对比来分析实验结果。
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3.1　实验数据

攻击者的策略和技术难以被防御者了解，直接

模拟攻击会带来偏见。因此，本文利用3个公开的

高级持续威胁攻击数据，用实验证明防御模型可以

应对不同攻击策略的未知网络威胁。此外，为了观

察模型能否有效阻断攻击者向关键系统渗透和扩散

威胁，实验中选择所有包含从源主机访问或者连接

到其他目标主机的行为事件。于是选择了Myneni

等[36]建立的用于高级持续威胁的半合成数据集Un‐

raveled，由悉尼新南威尔士大学提供的包含真实网

络流量和合成攻击网络流量的UNSW-NB15[37]数据

集以及由加拿大网络安全研究所等生成的 CI‐

CIDS2017数据集[38]。详细说明如下。

1) Unraveled。该数据集是在真实的网络环境

中模拟产生，用于捕获高级持续威胁。该数据集利

用来自著名的高级持续威胁数据库之一（即 MI‐

TRE的高级持续威胁组数据库）的攻击信息。根据

预定义的业务功能模拟多个普通员工在6周（2021

年 5月 26日—7月 3日）内的流量和活动。由于防

御的目的是阻断攻击者从受损主机连接到其他主机

的活动。因此，本文选取第 5周第 5天横向移动阶

段的网关流量数据集。当阻断事件的类型为非良性

事件时，表明防御模型阻断正确，并给与一定的

奖励。

2) UNSW-NB15。该数据集是专门针对网络中

存在的低足迹攻击环境设计的，这种低足迹攻击常

出现在高级持续威胁中。攻击者通过减少网络活

动、使用合法工具、利用零日（0 day）漏洞等手

段，降低攻击痕迹，实现长时间的隐蔽渗透和持续

攻击。。该数据集是包含现实正常流量和 Fuzzers、

Analysis、 Exploits、 Generic、 Shellcode、后门攻

击、拒绝服务攻击、侦察攻击和蠕虫攻击9种攻击流

量。攻击标签从包含所有模拟攻击类型的真值表中

标记，时间跨度为2015年1月22日 19:50至2015年

1月23日 08:25和2015年2月18日 11:45至2015年

2月18日 20:21。

3) CICIDS2017。该数据集旨在模拟更加全面和

多样的流量数据集用于评估入侵检测。数据集涵盖了

常见的攻击，如拒绝服务攻击、分布式拒绝服务攻

击、暴力破解、跨站脚本攻击、结构化查询语言

（SQL, structured query language）注入、渗透攻击、

端口扫描和僵尸网络。本文的重心在于通过动态隔

离和重构子网，有效限制攻击者向网络要地前进。

渗透攻击往往具有更高的隐蔽性，评估渗透攻击可

以更好地测试子网重构在保护网络要地方面的表现。

因此，实验选取第4天下午的渗透攻击场景流量数

据集。

为了直观地给出数据的分布情况，本文给出了

用于构建强化学习环境的数据分布（如表 1所示）

和状态分布（如图 6所示）。表 1中选择Unraveled

数据集第5周第5天前1 h的数据、UNSW-NB15数

据集前 5 min 数据以及 CICIDS2017 数据集第 4 天

14:30之后的5 min数据进行分析。经过对数据的预

处理，包含去除数据中重复值以及和目标主机一样

的流量，最终得到实验数据。

图 6 给出了 Unraveled、 UNSW-NB15 和 CI‐

CIDS2017这 3种数据集的状态分布，分别代表了

不同类型的网络攻击场景，其中，方块节点及其节

点对之间的连接表示受损节点和攻击边，圆圈节点

及其节点对之间的连接表示正常节点和正常边。通

过分析这些数据集，能够较为全面地评估本文模型

在不同环境下的适应能力和防御效果。图中Unrav‐

eled数据集显示的是一个较为集中且呈现星状分布

的网络结构。中心节点拥有大量正常边和少量攻击

边。攻击边的数量较少，且攻击的目标是网络的核

心节点或与核心节点相连的部分节点。UNSW-

NB15数据集的网络结构更加分散，攻击边分布较

为广泛，连接了多个不同的节点。相比于Unrav‐

eled数据集，UNSW-NB15数据集的攻击行为更加

频繁且覆盖范围更大。CICIDS2017数据集的图结

构相比前2个数据集更为复杂，且呈现出多团簇的

特征，每个簇内部连接密集。

  表1　 用于构建强化学习环境的数据分布

数据集

Unraveled

UNSW-NB15

CICIDS2017

节点数/个

218

42

439

流量数/条

3 843

6 466

7 216

受损节点数/个

2

14

2

攻击流/条

122

347

5

时间

6月25日 16:15至6月25日 17:15

2月18日 16:59至2月18日 17:04

6月7日 14:30至6月7日 14:35
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3.2　实验环境

实验运行在配备 Intel(R) Xeon(R) Gold 6242R 

3.10 GHz CPU 和 Nvidia RTX 3090 GPU 的服务器

上。本文根据3个数据集构建强化学习的网络环境，

并设置防御执行体根据当前的网络环境进行防御，

优化了所有参数以获得最佳性能。本文设置防御者

的步数为2 500，迭代3次以获得平均值。简单线性

Q网络包括4层，中间隐层维度每层的输出维度分

别为1 024、512和128。序列感知Q网络的GRU输

出维度为256，中间线性层输出维度为128。结构感

知Q网络的第一层线性输出维度为 128，第一个卷

积层输入通道为1，输出通道为256，卷积核大小为

9，卷积步数为1。胶囊层输入通道为256，输出通

道为32，卷积核大小为9，卷积步数为2，包含8个

胶囊，每个胶囊维度为16。动态路由层输出维度为

16。所有Q网络的学习率为0.05，经验回放池大小

为 10 000。模型使用均方根传播（RMSprop, root 

mean square propagation）优化器进行优化，目的是

防止自适应梯度（Adagrad, adaptive gradient）优化

算法中学习率过小导致训练过早停滞问题。

3.3　对比实验

为全面评估自适应防御模型在防御未知网络威

胁方面的性能，要求对比模型同样需要通过与环境

进行实时交互给出防御策略。现有基于强化学习的

防御模型大多是基于DQN、DoubleDQN和演员评

论家算法的强化学习方法实现，而演员评论家算法

更适合对连续防御动作进行优化。因此对比实验中

选取以下3种典型防御策略作为对比模型：随机探

索防御、利用简单线性 Q 网络的 DQN 防御策略，

以及利用DoubleDQN的防御策略。

1) 随机防御策略。随机防御策略不依赖于历

史经验或网络状态信息，随机选择网络防御动作。

该方法简单易行，但由于缺乏对网络状态的理解，

在一些特定攻击上不一定能给出有效的决策。

2) 利用简单线性Q网络的DQN防御策略。为

了便于比较，称利用简单线性Q网络的防御策略为

DQN。该模型采用简单线性Q网络来学习网络状

态和防御动作之间的关系。Q网络通过对状态-动

作对进行评估，不断调整决策以最大化长期奖励。

简单线性Q网络的模型结构较为简单，所以应对复

杂攻击模式的适应能力有限。

3) 利用DoubleDQN的防御策略。DoubleDQN

分离动作选择和Q值估计过程，这种分离使Dou‐

bleDQN能更准确评估动作的实际价值，减少了Q

值估计中的偏差，从而有助于提高防御策略的质量。

3.4　实验结果

3.4.1　防御性能分析

为了全面、系统地评估本文模型的整体性能。

下面先分析防御模型累积奖励的趋势，用以评估模

型策略的效果。之后给出模型在训练过程中损失函

数的变化来分析模型学习过程中的收敛性和稳

定性。

图 7对比了本文模型与其他防御模型在 3个数

据集上的累积奖励。累积奖励代表防御策略在面对

攻击时的总体性能表现，累积奖励越高，表示模型

防御性能越好。在更少的步数达到最高的奖励，模

型防御性能越好。图7(a)展示了不同模型在Unrav‐

eled数据集上随迭代步数增长的累积奖励变化。本

文模型的累积奖励增长明显优于其他对比模型，特

别是在训练后期，表现出更强的防御策略学习能

力。采用DQN防御的累积奖励到1 500步之后才能

比随机探索防御和采用 DoubleDQN 防御效果好。

这表明基础的线性Q网络模型虽然通过学习有一定

的防御能力，但该模型未能充分捕捉到多维复杂状

态特征，导致其防御动作的选择不够精确，累积奖

励低于本文模型。随机探索防御和采用 Dou‐

bleDQN防御表现出明显较低的累积奖励，且需要

迭代更多的步数（即分析更多的网络节点和连接）

才能完成一定的防御任务。这表明随机探索防御动

作在应对复杂的网络攻击时表现较差，且 Dou‐

bleDQN未能学习到防御模式。而本文模型在训练

早期和后期均比其他防御模型能迅速地防御攻击，

这表明本文模型能够更有效地找到防御模式，从而

精准阻断受损主机到其他主机的恶意连接，达到自

适应弹性防御。图 7(b)在UNSW-NB15数据集上具

有与Unraveled相似的防御性能。图 7(c)展示的CI‐

(a) Unraveled   (b) UNSW-NB15  (c) CICIDS2017 

C)(
.0(

C)(
.0(

C)(
.0(

图6　3个数据集的状态分布
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CIDS2017数据集具有多团簇的复杂网络结构，网

络环境更为复杂，防御任务也更具挑战性。本文模

型在该环境中仍能取得较高奖励，表明其具有适应

复杂攻击模式的能力。

图8为模型训练的收敛情况对比。结果显示，本

文模型（实线）在所有数据集上的损失波动最小且收

敛速度最快，表现出更好的稳定性和学习能力。Dou‐

bleDQN（点划线）次之，损失波动较大但逐渐收敛。

DQN（虚线）损失波动明显更大且收敛速度较慢。

尤其在 UNSW-NB15 和 CICIDS2017 数据集中，本

文模型的损失值在约500步以内达到较低值并逐渐

趋于平稳，而其他模型的损失波动显著，难以稳定

收敛。因此，在不同的网络环境下，本文模型均能

迅速学会有效的防御策略，并且具有更高的稳

定性。
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图7　不同模型在不同数据集上的防御性能对比
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3.4.2　有效性分析

1) 时间敏感的策略选择机制有效性

时间敏感的策略选择机制在智能决策模型中

起到了显著作用。通过在不同时间段内对防御策

略进行动态调整，使模型能够更好地适应攻击模

式的变化。在训练过程中，通过对比使用时间敏

感的策略选择机制和使用非时间敏感的策略选择

机制（ε-greedy，以 ε的概率选择一个完全随机的

动作）来说明使用时间门控机制的有效性。图 9

的实验结果表明，加入时间门控机制后，智能决

策模型能够在一定的时间段内有效阻止攻击行为。

对于 3个数据集，在 500~1 500步内，考虑加入时

间门控机制累积奖励相比无时间门控机制的模型

有明显提升。对于Unraveled数据集，加入时间门

控机制累积奖励相比无时间门控机制的模型平均

提升了约 10.5%。对于UNSW-NB15数据集，加入

时间门控机制累积奖励相比无时间门控机制的模

型平均提升约4.4%，对于CICIDS2017数据集，加

入时间门控机制累积奖励相比无时间门控机制的

模型平均提升约20%。

2) 异构随机探索策略生成有效性

异构随机探索策略生成机制考虑3种方式引入

随机探索，增强了模型的优先探索能力。实验分别

测试了单独采用每种随机探索方式和多种探索组合

方式的防御性能。

图 10 的实验结果表明，在 Unraveled 数据集

上，异构随机探索机制相比单独使用的随机探索

方式展现了最优的防御性能，累积奖励增长迅速

且稳定。采用完全随机探索策略表现最差，累积

奖励增长缓慢，且始终低于其他策略。基于密度

和条件概率的随机探索策略均显著提高了累积奖

励的增长速度。在 UNSW-NB15 数据集上，所有

随机探索策略的累积奖励在初期阶段增长较为相

似，完全随机探索策略在中期表现好一些，基于

密度的随机探索策略则在后期表现较好一些。在

CICIDS2017数据集上，基于密度和条件概率的随

机探索策略在 750~1 500步范围内的累积奖励提升

较为明显，完全随机探索策略在后期的累积奖励

增长较为缓慢。本文设计的多种探索方式融合的

异构随机探索机制综合了 3 种随机探索策略，在

整个防御步数内维持较优越的效果。由此可见，

异构随机探索机制能够从总体上提高防御模型在

不确定状态下的探索广度，使模型可以尝试新的

防御策略，增强模型的防御动作多样性，从而更

全面地防御各种攻击。 
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3) 异构Q网络防御策略生成有效性

除了探索机制外，异构Q网络防御策略生成

在实验中也展现出卓越的有效性。相较于传统Q

网络，异构 Q 网络能够更精准地评估当前状态

和动作的价值，尤其在处理高维度和多变化的

状态时表现更加出色。图 11 可以观察到每种 Q

网络随着防御步数增加获得奖励频次的情况。

实验结果表明，针对不同的子网环境，模型选

择的防御 Q 网络有着显著区别。同时，随着步

数的变化，模型进行防御时前后选择 Q 网络准

确防御的结果也不同。例如，选用序列感知 Q

网络策略在 Unraveled 数据集上在后期防御能够

获得更多的奖励，而在 UNSW-NB15 数据集上则

在前期获得的奖励较多。使用结构感知 Q 网络

策略与使用序列感知 Q 网络策略有着类似的趋

势。简单线性 Q 网络策略在 Unraveled 数据集上

获得较少的奖励，而在 UNSW-NB15 数据集上则

能在长期步数内能获得有效奖励。对于 CI‐

CIDS2017 数据集，在整个防御期使用结构感知

Q网络策略能获得较多的奖励。因此，实验结果

验证了采用异构 Q 网络能够自适应面对不同风

险环境，并实现有效的防御。

3.4.3　模型效率

除了防御有效性外，模型效率也是一个重要的

考量因素。在实验中，本文首先分析了智能决策模

型的时间复杂度，随后对比了智能决策模型的训练

时间。

智能决策模型的主要开销在于强化学习模型

与环境的交互和深度 Q 网络的学习部分。环境

交互步骤包括从环境中采样状态 s 和执行动作

α，并获得新状态和奖励。这部分时间复杂度可

简化为 TO ( k )，其中 T 是时间步，k 是常数。深

度 Q 网络的学习部分输入动作空间大小 N 输出

预测 Q 值，时间复杂度为 NO ( MW )，其中 MW 是

神经网络的规模。简单线性 Q 网络的时间复杂

度为 O ( NW + W 2 )，其中 W 是隐藏层维度。序

列感知 Q 网络的时间复杂度为 O ( lNW )，其中 l

是序列长度，W 是隐藏层维度。结构感知 Q 网

络中采用胶囊网络实现，其中卷积核提取初始

特征的时间复杂度简化为 O (W 2 )，动态路由部

分的时间复杂度简化为 O ( RCW 2 )。其中 R 是迭

代次数，C 是胶囊数量，W 是隐藏层维度，因

此，结构感知 Q 网络的时间复杂度可简化为

O ( RCW 2 )，整体来看，智能决策模型融合了上

述 3 种深度 Q 网络，时间复杂度小于 O (n3 )。虽

然采用结构感知 Q 网络增加了计算成本，但通

过减少迭代次数、并行计算等，可以在保证性

能的同时降低计算复杂度。
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图 12为模型平均每轮训练时间对比。随机防

御模型具有较快的决策速度，但由于不涉及训练，

因此未进行对比。DQN和DoubleDQN虽然在防御

决策速度上较快，但针对较大的数据在效率方面仍

然受限。UNSW-NB15数据集包含更多的攻击边，

模型训练的时间明显高于在 Unraveled 和 CI‐

CIDS2017数据集上的训练时间。而CICIDS2017数

据集包含更多的正常边，模型的训练时间并没有高

于UNSW-NB15数据集，这表明模型能够快速过滤

掉正常边的影响，将重点放在学习攻击相关的特征

上，从而避免了因正常边数量增多而显著增加训练

时间。本文模型虽然相较于DQN和DoubleDQN运

行时间稍高，但对于过大的数据集UNSW-NB15和

CICIDS2017而言，本文模型没有增加过多的运行

时间，保持在可接受范围内，在防御精度和效率之

间达到了良好的平衡。

4　结束语

针对以网络要地为目标的未知网络威胁，考虑

到攻击者采用隐蔽的渗透手段导致一些现有防御机

制难以有效防御未知威胁，本文提出了基于拟态防

御的未知网络威胁自适应防御模型。借鉴拟态防御

机制的思想，自适应防御模型基于感知的动态网络

环境，构建基于强化学习的智能决策模型，动态生

成子网重构防御策略，由调度控制层完成子网重

构，实现拟态伪装。基于强化学习的智能决策模型

同时具备时间和空间上的自适应性。在时间维度

上，智能决策模型能够捕捉长期变化的环境特征，

自适应选择防御策略以适应动态网络环境。在空间

维度上，智能决策模型可以针对攻击模式的变化，

探索并学习新的防御动作，从而有效应对多种攻击

模式，提高模型整体防御效果。

实验结果显示，本文模型具有较好的防御性

能。在3个不同类型的网络环境中，本文模型不仅

可以快速收敛，还能最先达到最优的防御性能。此

外，本文模型通过与动态变化的网络环境实时交互，
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自适应调整子网重构策略，以有效应对快速演化的

网络威胁和复杂的网络环境。本文模型的防御效率

还存在提升空间，未来将继续针对该部分问题进行

优化和提升，从整体上提高本文模型的防御效率。
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